VA MalBhahmen zum Einsatz von Smartphones und Tablets im
betrieblichen Bereich

Ubersicht

Der Art. 32 DSGVO/8 64 BDSG regelt technische und organisatorische Mal3hahmen
(TOM) fur kleine und mittlere Unternehmen, die digitale Datenverarbeitung einsetzen.

Referenz: Auszug Art. 32 der Datenschutz-Grundverordnung (DSGVO):

Unter Berlcksichtigung des Stands der Technik, der Implementierungskosten und
der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte
und Freiheiten natirlicher Personen treffen der Verantwortliche und der
Auftragsverarbeiter geeignete technische und organisatorische MalRnahmen, um
ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.

Ziel und Zweck

Die Verfahrensanweisung hat das Ziel, die Ablaufe und allgemeinen Regelungen
zum Einsatz von Smartphones und Tablets in strukturierten Prozessen und
Verfahren transparent umzusetzen und gut verstandlich darzustellen. Ziel dieser
Beschreibung ist die Vereinheitlichung der Ablaufe und die Sicherstellung des
Prozesses, der geregelt wird und die Gewéhrleistung der Vollstandigkeit sowie der
geplanten Ergebnisqualitat.

Anwendungsbereich

Diese Anweisung gilt fur alle Anwendungen in betrieblichen Prozessen mit Einsatz
von Informationstechnik inklusive mobiler Endgerate wie Smartphones,
Tabletcomputer und Laptops.

Verantwortung

Verantwortlich fur die einzelnen Segmente des Verfahrens sind dazu beauftragte
Personen, insbesondere:

- IT-Verantwortliche intern
- Externe IT-Dienstleistende

Die individuellen Verantwortungsbereiche sind in Protokollen, falls vorgesehen, zu
dokumentieren.

Grundsatze



Die Nutzung von Smartphones und Tablets in kleinen und mittleren Unternehmen
wird in den IT-Sicherheitsleitlinien und Datenschutzleitlinien generell definiert.
Grundsatzlich gilt, dass eine private Nutzung nur Uber getrennte private Systeme
erfolgt. Die Trennung von Betriebs- und Privatnutzung ist Bestandteil der
arbeitsrechtlichen Vereinbarung mit allen Mitarbeitenden, unabhéngig von ihren
Rollen und Positionen.

Prozesse
Nutzung von Smartphones und Tablets:

Schritt 1 / Schutz vor Phishing und Schadprogrammen im Browser

Es mussen immer aktuelle Schutzprogramme vor Phishing und Schadprogrammen
im Browser genutzt werden. Siehe spezielle Verfahrensanweisung.

Schritt 2 / Verwendung der SIM-Karten-PIN

SIM-Karten sollten grundsétzlich durch eine PIN geschutzt werden. Die Super-PIN /
PUK sind nur durch Verantwortliche anzuwenden.

Schritt 3 / Sichere Grundkonfiguration fir mobile Geréte

Besonders auf allen mobilen Endgeraten sollten die strengsten bzw. sichersten
Einstellungen gewahlt werden. Auch auf mobilen Geraten muss das erforderliche
Schutzniveau fir die verarbeiteten Daten sichergestellt werden.

Schritt 4 / Verwendung eines Zugriffsschutzes

Alle mobilen Geréate sollten mit einem komplexen Geratesperrcode geschitzt
werden.

Schritt 5 / Updates von Betriebssystem und Apps

Damit Schwachstellen vermieden werden, sollten Updates des Betriebssystems und
der eingesetzten Apps bei entsprechendem Hinweis auf neue Versionen zeitnah
installiert werden. Es ist sinnvoll, einen festen Turnus (z.B. monatlich) festzulegen, in
dem das Betriebssystem und alle genutzten Apps auf neue Versionen gepriift
werden.

Schritt 6 / Datenschutz-Einstellungen

Zugriffe von Apps und dem Betriebssystem auf Daten und Schnittstellen der mobilen
Gerate sollten in den Einstellungen restriktiv auf das Notwendigste eingeschrankt
werden.

Schritt 7 / Richtlinie fiur Mitarbeiter zur Benutzung von mobilen Geréten

Es sollte eine verbindliche Richtlinie fur Mitarbeitende zur Benutzung von mobilen
Geréaten erstellt werden.



Schritt 8 / Verwendung von Sprachassistenten

Sprachassistenten sollten nur eingesetzt werden, wenn sie zwingend notwendig sind.

Aktualisierung: nach 12 Monaten

Mitgeltende Dokumente:

- Bundesdatenschutzgesetz (BDSG) Auszug 8§ 64

- Datenschutz-Grundverordnung (DSGVO) Auszug Art. 32
- Normen fur IT-Sicherheit nach BSI Grundschutz

- ISMS Rahmenbedingungen nach VdS 10000 Standard

- Leitlinie zur IT-Sicherheit im Betrieb/Unternehmen



